
Comprehensive IT 
Infrastructur e Solutions

RAJ A

سامانه جلوگ�ری از نشت اطلاعات

RAJA
DLP



چــ�ا RAJA-DLP؟

(RAJA-DLP)

تنها محصول بومی دا�ای تأی�د از آ�مایشگاه افتا

جلوگ�ری از نشت اطلاعات سا�مانی به صو�ت عمدی و سهوی

�م�نگاری خودکار اسناد حساس بدون وابستگی به کاربر

اف�ایش امنیت اطلاعات بدون اختلال در ف�آیند کاری کارب�ان

کن�رل و مد�ر�ت کامل جر�ان ورود و خروج داده ها

کاهش ر�سک س�قت اطلاعات و تهدیدات داخلی

IT کاهش هز�نه های امنیت و مد�ر�ت

ISMS کمک به پ�اده سازی استاندا�دهای امنیت اطلاعات و

یکپارچه سازی قابلیت های DLP و DRM در یک بستر بومی

�اهکاری جامع و یکپارچه ب�ای حفاظت از اطلاعات حساس سا�مان ها، بانک ها و ز��ساخت های 

ان�قال اطلاعات، �م�نگاری خودکار اسناد و  از نشت داده، کن�رل  حیاتی؛ با هدف جلوگ�ری 

مد�ر�ت متم�کز امنیت اطلاعات در سطح سا�مان.



قابلیت های کلیـدی سامـانه:

حفاظت و �م�نگاری اطلاعات

کلمات کلیدی حساس

          و پسوند فایل ها          

�م�نگاری خودکار

 فایل ها بر اساس:

AES-۲۵۶ پشتیبانی از الگور�تم

حفاظت از اسناد آفیس، تصاو�ر، �رو�ه ها و اسناد تخصصی

جلوگ�ری از ان�قال اطلاعات ب�ن ن�م اف�ا�های مجاز و غ��مجاز

تعی�ن سطح دست�سی کارب�ان به فایل ها

امکان تعر�ف کلیدهای �م�نگاری مج�ا ب�ای گروه ها

Screen Capture و جلوگ�ری از Clipboard کن�رل

کا�ک�د سامانه بر روی Agent حتی در �مان قطعی شبکه

کن�رل تجه��ات و ن�م اف�ا�ها شناسا�ی و دا�ا�ی های 

سخت اف�اری سا�مان

 و گــ�ا�ش گیــری از:
کن�رل کامل د�گاه های سخت اف�اری ف�ز�کی و مجازی

مد�ر�ت USB، حافظه جانبی و تجه��ات متصل

تعر�ف Black List / White List تجه��ات

ن�م اف�ا�ها

سرویس ها

د�ا�و�ها و...

کن�رل چاپ و اسناد ف�ز�کی

کن�رل �ر�ن��های ف�ز�کی و مجازی

ثبت گ�ا�ش کامل عملیات چاپ

ایجاد Watermark آشکار و پنهان روی صفحات چاپ شده

مشاهده محتوای چاپ شده کارب�ان

�دیابی اسناد

چا�ی سا�مان 

کن�رل این��نت و شبکه

تعر�ف لیست سفید و سیاه ب�ای وب سایت ها

مانیتور�نگ آد�س های این��ن�ی با�دیدشده

کن�رل ت�افیک شبکه ورودی و خروجی

فیلتر ت�افیک

 بر اساس:

TCP / UDP

IPv4 / IPv6



معماری متم�کز، توز�ع شده و کلاستر ▪

▪Workgroup ،Domain ،VDI ،Thin Client : سا�گار با

▪Windows Client و Windows Server پشتیبانی از

قابلیت پاسخگو�ی هم �مان به تعداد بالای کلاینت ها▪

معماری امن و مقیاس پذ�ر▪

امکان توسعه سفا�شی قابلیت ها▪

عملک�د شفاف بدون اختلال در کسب وکار▪

 پنل مد�ر�ت آسـان و کاربـر پسنـد▪

و��گی های فنی و معماری

مانیتور�نگ و گ�ا�ش گ�ری

ثبت کامل فعالیت کارب�ان

گ�ا�ش ورود و خروج کارب�ان به سامانه

SOC تجم�ع و ا�سال لاگ ها به م�اکز

XML و Syslog پشتیبانی از

تحلیل �خدادها و بر�سی �فتار کارب�ان

امکانات مد�ر�تی
مد�ر�ت متم�کز سیاست های امنیتی

تعر�ف چند مد�ر با سطوح دست�سی مختلف

مد�ر�ت د�خواست های کارب�ان

ا�سال هشدار هنگام تخطی از سیاست ها

SSL با Server و Client ا�تباط امن

مد�ر�ت متم�کز نصب و بروز�سانی Agentها

اعمال سیاست

 امنیتی بر اساس:

کاربر

گروه

سیستم

گ�ا�ش عملیات فایل ها:

Copy

Move

Rename

Delete

Read



و��گی های فنی و معماری

معماری مقیاس پذ�ر و توز�ع شده قابلیت استق�ار:

 متم�کز▪ توز�ع شده▪  سلسله م�اتبی▪

تگ گذاری  (Tagging) و

Classification)طبقه بندی فایل ها 

پشتیبانی از تمام ن�م اف�ا�های آفیس و همچن�ن

قابلیت اضافه ک�دن ن�م اف�ار های تخصصی سا�مان

 High Availability (HA) پشتیبانی از

بدون هز�نه مج�ا

سا�گـاری Agent با تمــام

 نسخه های ویندوز7 به بعد

مشاهده ی لاگ ها از طر�ق داشبو�د 

Elastic Search ح�فه ای

دا�ای ماژول پ�ش�فته(FIM) ب�ای پایش تغی��ات

 و جلوگ�ری از دستکاری غ��مجاز اطلاعات حساس.



قابلیت OCR ب�ای اسناد فا�سی

DRM و DLP ت�کیب هم �مان فناوری

�م�نگاری خودکار و نامحسوس داده ها

عدم وابستگی امنیت اطلاعات به �فتار کارب�ان

کاهش نیاز به ن�روی انسانی نظا�تی

HA انعطاف پذ�ری بالا ، توسعه سر�ع و

RAJA-DLP م�ایای �قابتی

مـوا�د فنی  : 

مـوا�د دیگر  : 

قابلیت اج�ای Policy در سنار�وهای مختلف بر اساس نیاز سا�مان

قابلیت به روز �سانی Agent ها از طر�ق پنل ادم�ن

نصب و �اه اندازی در ۷ روز کاری

پشتیبانی یک ساله �ایگان (قابل تمدید تا ۱۰ سال)

بدون محدودیت در تعر�ف سیاست

ا�ائه پایلوت عملیاتی �ایگان به مدت دو هفته

آمو�ش تخصصی در سه سطح :

IT مد��ان   

   مد��ان سامانه

   کارب�ان عادی

پ�اده سازی و پشتیبانی      



مجو�ها و تأی�دیه ها

پشتیبانی وخدمات پس از فروش تخصصی به صو�ت مستقیم و تلفنی

عدم تداخل با ف�آیندهای کاری سا�مان

�فع ا��ادات و ا�ائه Patch امنیتی

Recovery و Backup مشاو�ه

بهینه سازی معماری استق�ار سامانه

ا�ائه مستندات کامل آمو�شی

قابلیت سفا�شی سازی متناسب با نیاز سا�مان

سا�گار با ال�امات امنیتی کشور

(حتی در �مان محدودیت این��نت)

مجوز افتا (ش�کت و محصول)

مجوز پدافند غ��عامل

تأی�دیه دانش بنیان

�روانه تولید ن�م اف�ار از و�ا�ت صمت

�تبه یک امنیت اطلاعات از سا�مان ب�نامه و بودجه

������ و ���������گواهینامه های�

تأی�دیه سا�مان تنظیم مقر�ات و ا�تباطات �اد�و�ی

توسعه کاملا بومی در داخل کشور



بیش از ۱۰۰ نصب فعال در :

     ادا�ه امنیت و ز��ساخت بانک ها

     سا�مان های دولتی و خصوصی

     دانشگاه ها و ادا�ات آمو�شی

     ش�کت های آب، برق و گاز استانی

صاد�ات به کشو�های پاکستان و ازبکستان

شــروع تولیـد از ســال ۱۳۸۸

راه های ارتباط با ما :راه های ارتباط با ما :

ب�ای در�افت �ر�و�ال فنی تماس حاصل ف�مای�د.ب�ای در�افت �ر�و�ال فنی تماس حاصل ف�مای�د.

تقد�ر شده توسط ر�است جمهوری به 

عنوان واحد ب�تر تولیدی ن�م اف�ار (۱۴۰۲)

ب�گز�ده دهم�ن جشنوا�ه ملی فاوا (۱۴۰۳)

سابقـه و اعتبـار

خیابان قائم مقام، خیابان خدری، پلاک ٥٩ 

دفترمرکزیدفترفنی و مرکز داده
تهران، بلوارکریمخـان، آبان جنو�ی، ساختمان رجـاء

Rajaco.com


