
RAJA
PAM
RAJA
PAM
Comprehensive IT 
Infrastructure Solutions
 ارائــــه راهکار های جــــامع
زيرساخت فناوری اطـلاعات
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WINDOWS
SERVER

UNIX/LINUX
SERVER

Network device

Approval server

OTP server

SMS server
H.R DB

DR server

TOTP/OTP
authentication

LDAP, AD
authentication

interworking

Retired employee

External employee

Internal employee

Administrator

Two-factor
authentication

External
authentication

Block

Access
By permission

RAJA PAM

Security device

Supporting Protocols: SSH, RDP, 
VNC, TELNET, SFTP, FTP, HTTPS/HTTP
MySQL, MsSQL, Oracle, PostgreSQL,...

کاهش مخاط�ات دست�سی های غ��مجاز و سـوءاستفـاده از دست�سـی های حسـاس

اف�ایـش امنیـت بدون کـاهش بهـ�ه وری کـارب�ان

مد�ر�ـت متم�کـز و یکپارچـه دست�سـی ها در سطح سا�مـان

کاهـش ر�سـک تهدیدات داخلـی و حملات سایبـری

کاهش هز�نـه های عملیـاتی و پ�چیـدگی ز��سـاخت

انطبـاق با ال�امـات امنیـت اطلاعـات و نهـادهای نظـا�تی

چــ�ا RAJA-PAM؟



قابلیت های کلیـدی سامـانه:

(Audit) ثبت وقا�ع و حساب�سی

مد�ر�ت و کن�رل دست�سی ها

کن�رل دق�ق دست�سی کارب�ان به منابع حساس

(RBAC) تعر�ف نقش ها و سطوح دست�سی

اعمال محدودیت �مانی، سیستمی و دستوری

پشتیبانی از Black List / White List دستو�ات

مد�ر�ت د�خواست دست�سی و تأی�د سلسله م�اتبی

 از طر�ق سیستم تیکتینگ داخلی

پشتیبانی از اح�از

 هویت پ�ش�فته و چندگانه:

نظا�ت و مانیتور�نگ پ�ش�فته

ثبت تعاملات کارب�ان شامل:

Screen Recording

Keyboard Logging

Clipboard Monitoring

File Transfer
( upload, download)

 

قابلیت �دیابی

کامل فعالیت 

کارب�ان ب�ای تحلیل 

و باز�سی امنیتی 

(Live Session Monitoring) مانیتور�نگ �نده نشست کارب�ان

مشاهده هم�مان چند نشست فعال

امکان قطع فوری دست�سی کارب�ان

ضبط کامل جلسات و بازبینی ویدئو�ی فعالیت ها

مانیتور�نگ منابع سخت اف�اری به صو�ت �نده و

 ب�اساس فواصل �مانی

TACACS-RADIUS

Kerberos-OTP

2FA-TOTP

LDAP-AD
 مد�ر�ت دست�سی با سیاست �مان بندی و انقضاء

 سطح دست�سی

ثبت کامل تمامی رویدادها و فعالیت کارب�ان

جستجوی پ�ش�فته در لاگ ها

تولید گ�ا�ش های مد�ر�تی و نظا�تی

Snmp Trap, Syslog, SIEM/SOAR ا�سال لاگ به سامانه های

Csv, Xlsx گ�ا�ش تمامی فعالیت ها به صو�ت

پشتیبان گ�ری از تمامی داده ها به صو�ت دستی و خودکار



ایجاد PAM م�کزی ب�ای مد�ر�ت چند�ن ز��مجموعه•

نصب سر�ع بدون تغی�ر در ز��ساخت سا�مان•

داشبو�د و مد�ر�ت متم�کز•

داشبو�د مد�ر�تی پ�ش�فته و یکپارچه•

مشاهده و کن�رل تمام نشست های فعال•

تعر�ف کارب�ان، نقش ها و سیاست های امنیتی•

مد�ر�ت چندسا�مانی و سلسله م�اتبی•

تعر�ف هشدا�ها و سیاست های امنیتی سفا�شی•

و��گی های فنی و معماری

(UBA) تحلیل �فتار کارب�ان

شناسا�ی �فتا�های غ��عادی و مشکوک

تحلیل الگوهای �فتاری کارب�ان

پ�ش بینی تهدیدات داخلی

هشدا�دهی بلاد�نگ بر اساس م��ان خطر

(Real-Time Alerting) 

امکان ملحق ک�دن کاربر به دست�سی های خود

Critical بر اساس هشدا�های 

کاهش ر�سک

سـوء استفـاده 

از دست�سی های 

ویــــ�ه 



و��گی های فنی و معماری

 High Availability (HA) پشتیبانی از

بدون هز�نه مج�ا

معماری مقیاس پذ�ر و توز�ع شده قابلیت استق�ار:

 متم�کز• توز�ع شده•  سلسله م�اتبی•

پشتیبانی از �روتکل های:
 ,RDP, SSH, VNC 

TELNET, HTTP, HTTPS,SFTP,FTP

PostgreSQL, MySQL,Ms SQL, Oracle, MongoDB و...

ا�تباط امن با دیتابیس ها:

(WebSocket + HTML۵) مبتنی بر وب

Agent یا Plugin بدون نیاز به نصب 

Agentless �معماری کام

دست�سی از طر�ق مرو�گر، موبایل و تبلت



نصب و �اه اندازی در ۷ روز کاری

پشتیبانی یک ساله �ایگان (قابل تمدید تا ۱۰ سال)

بدون محدودیت در تعر�ف کاربر و سرور

ا�ائه پایلوت عملیاتی �ایگان به مدت دو هفته

آمو�ش تخصصی در سه سطح :

IT مد��ان  

  مد��ان سامانه

  کارب�ان عادی

پ�اده سازی و پشتیبانی      

پ�اده سازی سر�ع و ساده

مناسب سا�مان های بز�گ و ز��ساخت های ملی

قیمت �قابتی و توسعه پذ�ری سفا�شی

سا�گاری با ال�امات امنیت اطلاعات کشور

کاهش وابستگی به ز��ساخت های پ�چیده

دا�ای سه تیم تخصصی پشتیبانی(۷*۲۴)

RAJA-PAM م�ایای �قابتی

مـوا�د فنی اعم از : 

سـا�ر مـوا�د : 

isolate به صو�ت Http/Https تمام صفحه از تعاملات کاربر�روتکل OCR

HA استق�ار سامانه به صو�ت

Agentles بودن سامانه �م�نگاری تمامی تعاملات کاربر با سرور

UBA



Zero Trust

مجو�ها و تأی�دیه ها

مجوز افتا (ش�کت و محصول)

مجوز پدافند غ��عامل

تأی�دیه دانش بنیان

�روانه تولید ن�م اف�ار از و�ا�ت صمت

�تبه یک امنیت اطلاعات از سا�مان ب�نامه و بودجه

������ و ���������گواهینامه های�

تأی�دیه سا�مان تنظیم مقر�ات و ا�تباطات �اد�و�ی

توسعه کاملا بومی در داخل کشور

تجربه عملیاتی موفق در بانک ها و سا�مان های بز�گ

قابل �قابت با محصولات خا�جی شناخته شده.

پایداری بالای سامانه با کمتر�ن م��ان منابع سخت اف�اری

محیط گ�افیکی و تجربه کاربری ح�فه ای جهت مد�ر�ت سطح دست�سی

به روز �سانی و ا�تقاء منظم سامانه و ماژول های آن و توسعه محصول بر اساس

 با�خو�د کا�ف�ما

ISO�����و



بیش از ۱۰۰ نصب فعال در :

     ادا�ه امنیت و ز��ساخت بانک ها

     سا�مان های دولتی و خصوصی

     دانشگاه ها و ادا�ات آمو�شی

     ش�کت های آب، برق و گاز استانی

صاد�ات به کشو�های پاکستان و ازبکستان

سابقـه و اعتبـار

شــروع تولیـد از ســال ۱۳۸۸

خیابان قائم مقام، خیابان خدری، پلاک ٥٩ 

دفترمرکزیدفترفنی و مرکز داده
تهران، بلوارکریمخـان، آبان جنو�ی، ساختمان رجـاء

راه های ارتباط با ما :

ب�ای در�افت �ر�و�ال فنی تماس حاصل ف�مای�د.

Rajaco.com

تقد�ر شده توسط ر�است جمهوری به 

عنوان واحد ب�تر تولیدی ن�م اف�ار (۱۴۰۲)

ب�گز�ده دهم�ن جشنوا�ه ملی فاوا (۱۴۰۳)


